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OPIS TECHNOLOGII

SecureVisio to nowoczesne rozwigzanie Real TimeGRC przeznaczone
do kazdej organizacji, pozwalajace na automatyzacje wielu ztozonych
ipracochtonnych proceséw zarzadzania bezpieczenstwem, utatwiajgce
spetnienie wymagan prawa i standardéw bezpieczehstwa (m.in. KNF,
PCIDSS, RODO). Cechy i funkcjonalnosci systemu: RealTime GRC
(Governance, Risk Management, Compliance) System dziata w czasie

rzeczywistym odczytujac alarmy z SIEM i zabezpieczenh technicznych

SECURE\/|S|O
RealTime GRC

poddajac je automatycznej analizie przy uwzglednieniu zaréwno
kontekstu technicznego jak i biznesowego. Narzedzie posiada

edytor regut bezpieczenstwa, ktéry pozwala przeprowadzi¢ analize
potencjalnych konsekwencji naruszen bezpieczenstwa, automatyczna
analize ryzyka oraz skorelowa¢ dowolne parametry techniczne z
biznesowymi. W przypadku dopasowania przychodzacego zdarzenia
o zdefiniowanej regule, system aktualizuje biezacy incydent
bezpieczenstwa lub zaktada nowy, nadaje mu odpowiedni priorytet i
powiadamia jednoczesnie odpowiedni zespot obstugi.

KOMPONENTY SYSTEMU:

Elektroniczna dokumentacja IT — interaktywna, elektroniczna dokumentacja sieci, systemow i zabezpieczen IT wyposazona w graficzne
narzedzie do edycji, przeszukiwania i analizy danych istotnych dla bezpieczefnstwa organizagji.

Ekspert bezpieczenstwa IT ,z pudetka” — zaimplementowana baza wiedzy eksperckiej, petnigcej role zespotu specjalistow z réznych
obszaréw bezpieczenstwa. Dostarcza informacje na temat efektywnosci zastosowanych zabezpieczen lokalnych i sieciowych oraz infor-
magji istotnych z punktu widzenia zarzadzania bezpieczefstwem.

Modelowanie scenariuszy wtaman — zaimplementowane funkcje modelowania zagrozen i audytowania bezpieczenstwa wzgledem
wykrytych lub potencjalnych wektoréw ataku. Dodatkowo pozwala zwizualizowaé i przeanalizowac zagrozenia dowolnego zasobu
wzgledem innego prezentujac ryzyko i konsekwencje przetamania zabezpieczen.

Translator bezpieczenstwa IT dla biznesu — zapewnia mozliwo$¢ komunikacji podczas obstugi incydentéw bezpieczenstwa oraz przy
codziennych dziataniach IT.

Biznesowa ocena podatnosci — system identyfikuje luki bezpieczenstwa w systemach IT odczytujac je na biezaco z bazy CVE®
oraz poprzez integracje ze skanerami podatnosci tworzy harmonogram skanowania, a nastepnie je wykonuje. Dodatkowo system
automatycznie analizuje waznos$é podatnych systeméw IT dla organizacji oraz informacje techniczne zwigzane z tymi zagrozeniami
i wyznacza dla podatnych systeméw odpowiednie priorytety.

Zautomatyzowany SOC — monitoring logi w trybie 24/7 oraz koordynacja dziatania w SOC realizowane jest poprzez scenariusze obstugi
incydentéw. Integruje sie oraz koreluje informacje z SIEM oraz innych systemow zabezpieczen, skaneréw podatnosci oraz bazy CVE.
Wykorzystanie systemu automatyzuje wiec prace w SOC, zwiekszajac jego efektywnos¢ dziatania, pozwalajac na skuteczne unikanie
naruszen bezpieczenstwa.

Adaptacyjne scenariusze obstugi- zarzadzanie scenariuszami obstugi podatnosci oraz incydentéw bezpieczenstwa, ktére sa uruchamiane
po spetnieniu zdefiniowanych warunkéw oraz budowane w zaleznosci od kontekstu przebiegu (workflow).



Zwykle wiedza na ten temat bezpieczenstwa, zachodzacych w organizacji proceséw biznesowych, danych przechowywanych w systemach
IT, wiedza ekspercka i algorytmy zarzadzania ryzykiem, znajduje sie w gtowach wielu ludzi i dziesigtkach czesto nieaktualnych dokumentow.
Technologia SecureVisio w jednym miejscu utrzymuje informacje potrzebne do zarzadzania bezpieczenstwem IT w organizacji, dzieki budujagcym

ja komponentom. SecureVisio pokazuje catosciowy obraz bezpieczenstwa IT organizacji w obszarze technicznym i biznesowym oraz zapewnia

efektywne zarzadzanie bezpieczenstwem ukierunkowane na systemy IT o krytycznym znaczeniu dla organizadcji.

v/ nie podaja informacji jakie procesy sg sterowane przez systemy, ktére padty

Dostepne na chwile obecng narzedzia do ofiarg incydentu i jakie moga by¢ tego konsekwencje
zarzadzania bezpieczefistwem systeméw v/ nie podaja informacji czy incydent moze rozprzestrzenic sie na inne elementy

teleinformatycznych to rozwiazania SAP i ktére procesy moga zosta¢ zablokowane lub zaktdcone,

ograniczone, ktére nie uwzgledniaja catej
zlozonosci systeméw IT gdyz m.in.:

v/ nie posiadaja funkgji oceny wptywu incydentu bezpieczenstwo w SAP, ani
informacji przydatnych w procesie ich obstugi w tych systemach.
nie pozwalaja na wykonanie symulacji naruszen bezpieczenstwa
i oceny ryzyka w trakcie modernizacji SAP.

KORZYSCI:

Automatyzacja kluczowych proceséw zarzadzania bezpieczenstwem IT

v Efektywne zarzadzanie bezpieczenstwem skoncentrowane na systemach IT o krytycznym znaczeniu dla organizagji

v Automatyzacja wielu ztozonych i czasochtonnych procesdéw zarzadzania bezpieczenstwem

v Baza wiedzy eksperckiej wspomaga podejmowanie trudnych decyzji i zmniejsza ryzyko btedow

v Dziata jako niezalezne rozwigzanie IT GRC w organizacji lub inteligentna platforma do budowy Security Operations Center (SOC)
v Pomoc w spetnieniu wymagan prawa i standardéw bezpieczenstwa (m.in. KNF, GIODQ, 1SO-27001, PCI-DSS)

tatwa w utrzymaniu elektroniczna dokumentacja sieci, systeméw i zabezpieczen IT:

v Elektroniczna dokumentacja wyposazona w dedykowane narzedzia do tworzenia logicznej architektury zabezpieczen IT oraz szczegdtowych
schematow sieci fizycznej

v" Funkgcja Asset Discovery umozliwia automatyczne wykrywanie, rozpoznawanie oraz dokumentowanie systemow IT

v Graficzne narzedzia edygji i wyszukiwania parametréw zabezpieczen, sieci i systemow IT oraz kreator generowania raportéw

v Efektywne kosztowo planowanie bezpieczenstwa dzigki bazie wiedzy eksperckiej oraz funkcjom szacowania ryzyka i modelowania zagrozen

Unikanie incydentéw w systemach IT o krytycznym znaczeniu dla organizag;ji:
Identyfikacja podatnosci (luk bezpieczenstwa) w systemach IT krytycznych dla dziatalnosci biznesowej organizacji

<

v Automatyczny odczyt nowych podatnosci z bazy CVE® oraz integracja z narzedziami Vulnerability Assessment
v Audytowanie projektu zabezpieczen IT pod katem wykrywania krytycznych proceséw biznesowych nie posiadajacych wymaganych zabezpieczen
v Symulacja awarii sieci, zabezpieczen i systemodw IT i ocena czy skutki awarii sg akceptowalne dla organizagji

Efektywny kosztowo rozwoj bezpieczenstwa IT zgodnie z wymaganiami dziatalnosci organizacji:
Automatyczne szacowanie ryzyka oraz ustalanie najbardziej narazonych systeméw IT o krytycznym znaczeniu dla organizacji

<

v Automatyczne ustalenie systemow IT o krytycznym znaczeniu dla organizagji, ktére s narazone na awarie (Single Point of Failure)
v Wydatki na bezpieczenstwo IT wynikajace z rzeczywistych wymagan dziatalnosci organizacji
v Optymalizacja czasu pracy i zmniejszenie stresu 0séb odpowiedzialnych za bezpieczenstwo

Pomoc w utrzymaniu ciggtosci dziatania krytycznych proceséw organizacji

v Alarmowanie o podejrzanych zdarzeniach i incydentach w systemach IT posiadajacych krytyczne znaczenie dla organizacji

Odczyt i analiza alarméw nt. incydentéw bezpieczenstwa z systemoéw SIEM i innych zabezpieczen technicznych (NGFW, IPS, itp.)

Funkcja Business Impact Analysis wykonuje automatycznie ocene wptywu incydentu na dziatalnos¢ organizacji (przydatna takze w projektach BCP)

< < X

Szybki dostep do informacji potrzebnych do odtwarzania dziatania proceséw biznesowych po incydenci



Ochrona infrastruktury dotyczy przede wszystkim zachowania integralnosci i ciggtosci dziatania proceséw, ktére dane jednostki bezposrednio
zapewniaja lub posrednio wspierajg. Waznym zagadnieniem w tym temacie staje sie wiec wsparcie procesow zabezpieczen, ktore obecnie
s3 niewtasciwie opisane, skatalogowane i aktualizowane, co czyni je dziurawymi i podatnymi na ataki. Ten istotny temat zostat uwzgledniony
w KIS, a rozwigzanie problemu zapewnienia bezpieczehstwa infrastruktury przemystowej, zapewniata bedzie innowacyjna technologia
SecureVisio. Implementacja do praktyki gospodarczej modelu pozwoli podjac walke z cyberprzestepczoscia dzieki zastosowaniu mechanizméw
zarzadzania bezpieczenstwem dostosowanych do potrzeb poszczegdlnych zasobdw i réznorodnych, wdrozonych w organizacjach systemoéw
automatyki. Dodatkowo projektowany system bedzie zaliczany do technologii smart security, gdyz sam w zaleznosci od zapotrzebowania
dobierat bedzie odpowiednie techniki zabezpieczen, co pozwoli na automatyzacje procesu nadzoru (audyty), monitorowanie, integracje
z systemami bezpieczenstwa SIEM i internetowa baza podatnosci CVE oraz obstuge incydentéw bezpieczenhstwa. Osiggniete to zostanie dzieki
wprowadzeniu do zasobdw sieciowych dokumentacji zwigzanej z przemystowymi systemami i powigzanie jej ze sobg poprzez sie¢ zaleznosci;
zarzadzanie zgromadzong informacja oraz korelacje roznych zrodet danych.

Precyzujac, zastosowanie rozwigzania pozwoli kupujacemu zarzadzal bezpieczenstwem w formie Security Operations Center (centrum
zarzadzania bezpieczenstwem). Faktem jest, ze mate firmy nie sta¢ na zatrudnianie ekspertéw do analizy bezpieczenstwa, wystepuje
niezrozumienie w zakresie posiadanych rozwigzan antywirusowych, analiza zdarzen bezpieczenstwa praktycznie nie wystepuje. Wykorzystanie
Oprogramowania SecureVisio pomoze profesjonalnie zarzadzal bezpieczenstwem za niewielkie pienigdze o efektywnosci stosowanej
w duzych podmiotach.
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